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OBJETIVO

Busco uma oportunidade na area de Ciberseguranga para aplicar e aprimorar meus
conhecimentos na area. Tenho forte interesse na identificagédo, exploracédo e mitigagcéo de
vulnerabilidades em aplicagdes web, automacao de seguranca e analise forense, alem de
investigacao e pesquisa de inteligéncia, forense, ou seja o que for!

PERFIL PROFISSIONAL

Profissional em formagéo com um forte compromisso com a aprendizagem continua
e aprimoramento técnico em todas as areas da ciberseguranga. Tenho experiéncia pratica
em seguranca ofensiva e defensiva, analise de vulnerabilidades, automacao de seguranca e
inteligéncia de ameacas, sempre buscando uma abordagem estratégica e inovadora para
solucionar desafios complexos.

Meu foco esta em Application Security, Pentest Web e Threat Intelligence, mas
também me dedico ao estudo de engenharia reversa, forense digital e automacgéao de
seguranga. Desenvolvo laboratérios privados para testes de ataque e defesa, estudo
metodologias como OWASP Top 10, NIST, MITRE ATT&CK e CIS Controls, além de
aprimorar habilidades em OSINT e Red Teaming.

Além das competéncias técnicas, sou proativo, analitico e resiliente, possuo uma
forte capacidade de resolver problemas sob presséao, trabalhar em equipe e me adaptar a
diferentes cenarios. Busco desafios que me permitam contribuir para a seguranca de
sistemas criticos, ao mesmo tempo em que continuo evoluindo como profissional.

HABILIDADES TECNICAS

e Application Security & Web Security: OWASP Top 10, segurangca em APIs REST e
GraphQL, SAST/DAST, analise de headers HTTP, exploracao de vulnerabilidades
em aplicagdes web

e Pentest & Ethical Hacking: Testes de intrusdo em aplicagcdes web e redes, fuzzing,
bypass de WAF, técnicas de evasdo e escalonamento de privilégios

e Exploragao de Vulnerabilidades: XSS, SQL Injection, LFI, RFI, SSRF, IDOR, RCE,
CSREF, Host Header Injection

e Automacao & Programacao: Desenvolvimento de scripts para auditoria de
seguranga usando Python, Bash e Shell Script

e Red Team & OSINT: Técnicas de footprinting e reconnaissance, coleta de
informagdes com Shodan, TheHarvester, Maltego, Google Dorking

e Infraestrutura & Cloud Security: Hardening de servidores Linux, seguranga em
containers Docker, analise de trafego com Wireshark

e Engenharia Reversa & Exploitation: Buffer Overflow, Analise de Binarios,
Esteganografia aplicada
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HABILIDADES COMPORTAMENTAIS (SOFT SKILLS)

Capacidade analitica e resolucéo de problemas complexos

Adaptabilidade e aprendizado continuo em novas tecnologias

Trabalho em equipe e colaboragdo multidisciplinar

Proatividade e autonomia na busca por solugdes inovadoras

Comunicagao técnica clara e objetiva

Pensamento critico e abordagem estratégica para seguranca da informacao

EXPERIENCIA & PROJETOS

e Desenvolvimento de Laboratérios Privados para estudo de exploracéo de
vulnerabilidades e seguranga defensiva

e Pesquisa em Buffer Overflow e Esteganografia, investigando técnicas avangadas de
exploracdo de memodria e ocultagdo de dados

e Desenvolvimento de Scripts para Automacao de Seguranga, criando ferramentas
para analise de vulnerabilidades

e Aplicagao Pratica de OWASP Top 10, explorando e mitigando falhas em aplicagdes
web

EXPERIENCIA VOLUNTARIA
Staff de Eventos de Tecnologia (H2HC & GambiConf | 2024)

e Auxilio na montagem, organizagao e suporte técnico para palestrantes

e Gerenciamento de infraestrutura, logistica e cabos para expositores

e Contato direto com especialistas da area, adquirindo conhecimentos sobre
exploracao de vulnerabilidades e técnicas de ataque e defesa

Aulas Voluntarias (Python e Seguranga Cibernética | 2024)

e Professor voluntario no projeto WRIT (Cisco), ministrando aulas de Python para
novos alunos

e Aulas para colegas de turma sobre Linux, Shell Script, Python e seguranga ofensiva

e Desenvolvimento de materiais didaticos e exercicios praticos voltados para
automacao de seguranga e analise de vulnerabilidades

TECNOLOGIAS & FERRAMENTAS
Python | C | Bash | Shell Script | Burp Suite | Metasploit | SQLmap | Nmap | Nikto | Gobuster
| Wireshark | Docker | Linux | Google Colab | OSINT |

IDIOMAS
e Portugués (Nativo)
e Inglés (Intermediario)
e Espanhol (Intermediario)
e Francés (Basico)

EVENTOS & CONFERENCIAS

H2HC 2024 | GambiConf 2024 | | Férum de Inteligéncia Corporativa de Sorocaba 2025



